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Sizma Testi / Penetrasyon

Araclari



Sizma Testi Nedir ?

Sizma Testi / Penetrasyon Testi, sirketinizin bilisim sisteminin
hacker saldinlarina karsi ne kadar korundugunu kontrol etmeyi
saglayan testlerdir. Sizma testi sirketinizin bilisim faaliyetlerini
sabote etmek amaciyla kotu niyetli kisiler tarafindan yapilabi-
lecek olasi saldirilari dnlemeye yarayan bir On testtir. Bu test ile
ic ve dis ag sistemleri, veri tabanlari, web ve mobil uygulama-
lari dahil tim sistemin glcli ve zayif noktalari belirlenerek
olasi saldirilar gerceklesmeden onuine gecilmeye calisllir.

Sizma testi, yetkili ve profesyonel personellerimiz tarafindan
yasal izinler cercevesinde sisteminizin bir On taramasi
gerceklestirilerek yapilir ve 0Ozellikle sisteminizin zayif nokta-
larini aciga cikarmayi hedefler. Zayif noktalar aciga cikarldik-
tan sonra bu noktalarin ne gibi saldirilara maruz kalabilecegi ve
sisteminizin  glvenlik  protokollerini  nasil  asabilecedi
ongorulerek gerekli guvenlik onlemleri alinir. Kurulusunuzun
daha guvenilir hale getirilmesi icin yasal ve yetkili kisilerce
yvapllan Sizma testi sisteme yonelik potansiyel tehditlerin bir
bltln olarak etkisiz hale getirilmesine yardimci olabilir.

Kurulusunuzun olasi ihlallerini onlemek ve mevcut guvenlik
kontrollerini kalifiye bir saldirgana karsi gulclendirmek icin
SecroMix ekibi, 6zel ag altyapisini ve uygulamalarini hede-
fleyen cok asamali bir saldiri planina dayanan Sizma testi /
Penetrasyon testi hizmetleri sunmaktadir.
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Sizma Testi icin kullanilan

Isletim Sistem

Dagitimlari

Populer sizma testi / penetrasyon testi araclarinin ve uygu-
lamalarinin ¢ogunu iceren birka¢ popller givenlik dagitimi
vardir. Genellikle mevcut Linux dagitimlarini temel alirlar ve
revize edilmis strumleridir.

KALI LINUK, a ‘ g

Kali Linux BlackArch Parrot Security BackBox Linux

Gentoo Linux NST Linux DeftLinux Samurai Web
Testing Framework

[ s .
COMMANDOVM

Pentest Box Santoku Linux Wifi Slax CommandoWM

Windows Tabanli
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Sizma Testi icin kullanilan

Web Uygulama

Araclari

Sizma ve saldin testi araclari, givenlik endustrilerinde ag ve
uygulamalardaki guvenlik aciklarini kontrol etmek icin sik kul-
lanilan araclardir. Dinya genelinde penetrasyon testi operas
yonlarinin yurutdlmesini kapsayan araclarinin tam bir listesini
bulabilirsiniz.

» Hedef sistemde hangi portlarin acikk oldugunu NMAP En iyi tarama
aracidir,

» Metasploit, aciklari kullanarak sistemlere sizmak ve BT altyapisi gliven-
lik ihlallerinin diger sonuclarini dnlemek igin riskleri ve bunlarin elimi-
nasyon onlemlerini degerlendirmenizi saglayan bir tehdit ayni zamanda
sizma testi cozumuddar.

» Wireshark agdan gecen trafigi yakalayip incelemek icin kullanilan anal-
izatorudur,

» Cuckoo acik kaynak kodlu bir koti amach yazilim analiz sistemidir.

» Sifre kirma araclarinda en cok tercih edilen JOHN THE Ripper ve
Hydra,

» Web trafigi kontrolii icin ZED ATTACK PROXY

» SQL enjeksiyon icin sqlmap,

» Kablosuz ag guvenligi icin AIRCRACK-NG

» Klavyeden girilen karakterlerin gorintistini alan keylogger yazilimlari

» Nikto Web vulnerability scanner. Web sayfalarindaki glivenlik aciklarini
listeler.

» Bunlarin yani sira Givenlik acigi tarayicilari, Web Tarayicilari, A§ kontrol
araclari, DDoS Araclart ve komutlari, Anonim olma araclari (Tor, i2p),
Ters mihendislik araclari (WDK, OllyDbg), Hash Hack Araclari, fuzzd-

b,burpsuite gibi listeyi uzatabiliriz.
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Sizma Testi icin kullanilan

Bilgi Toplama

Araclari

Veri toplama sizma testi icin onemli bir rol oynar. El ile veri
toplanabilindigi gibi cevrimici olarak Ucretsiz olarak kul-
lanilabilen arac hizmetleri de vardir. Bu araclar ile ip tablolari,
veritabani sirtimleri, veritabanlari icerigi, yazilim, donanim ve
hatta cesitli Ucuncu taraf eklentiler gibi bilgilerin toplanmasina
yardimci olur.

Arama Motorlari, Sosyal Medya ve Arsiv Siteleri
Sizma testi / Penetrasyon testi uygulanacak hedef hakkinda bilgi
toplamak icin kullanilacak ilk pasif arac grubu arama motorlaridir.

Whois Servisleri ve Ping

Internet servislerinde bir alan adi ve hosting kavrami vardir. Inter-
net Uzerinde bulunan bircok Whois sitesi ile hedef sitenin alan
adina, sunucusuna dair bilgilere ulasilir.

Shodan.io
Shodan, kiresel aga bagh cihazlari endeksleyen bilgisayar gliven-
ligi uzmanlari icin bir arama motorudur.

YouGetSignal.com

Icerisinde mail adresi ve telefon numarasi aratma, port tarama ve
ters IP adresi aramasi gibi bircok bilgi toplama aracini barindiran
bir sistemdir.

Osint Teknolojisi
OSINT framework icerisinde kategorilenmis halde yuzlerce bilgi
toplama servislerine kaynak olan yapidir.

©
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Sizma Tesi icin kullanilan

Adli Bilisim

Araclari

Veri toplama sizma testi icin onemli bir rol oynar. El ile veri
toplanabilindigi gibi cevrimici olarak Ucretsiz olarak kul-
lanilabilen arac hizmetleri de vardir. Bu araclar ile ip tablolari,
veritabani sirtimleri, veritabanlari icerigi, yazilim, donanim ve
hatta cesitli Ucuncu taraf eklentiler gibi bilgilerin toplanmasina
yardimci olur.

) SOFTWARE IMAGE PROGRAMLARI:

v vV VvVvVvYy

Safeback v3 *Encase v 4.20 Forensic Replicatorv 3.1 PDA Seizure v 3.0.1.35
Pdd (Palm dd, Windows, Free) Forensic Toolkit (FTK) v 1.50 WinHex v
12.0NTI Image (DOS) SMART (Linux Redhat) ByteBack (DOS) v 3 Anadisk
v 2.10 ILook v 8.0.8AIR-(Linux-Free) Automated Image & Restore Forensic
Explorer Sans

UNALLOCATED ALANDA YER ALAN DOSYALARIN CIKARILMASI.
ENCASE, FTK Restorer R-Studio Autopsy Smart

GIZLI BILGILERIN BULUNMASI:
Encase FTK FILTER_I V.4.1 GETSLACK, GETFREE TextSearch Plus

ENCRYPT(SIFRELI) DOSYALAR BULMAK ICIN:
FTK Accent P.R. John The Ripper Rixler Office P.R. Elcomsoft Oph-
crack

STEGONAGRAFI(VERI GIZLEME) UYGULANMIS VERILERIN TESBITI:
BlackYard DriveCrypt EzStego S-Tools Image Hide Hide and Seek

ZARARLI KODLARI INCELEMEK ICIN:
Encase, FTK QuickView Plus PSTools ChkRootKit Fport ve Netstat Pedestal Software

Camuflage
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Sizma Testi icin kullanilan

Kablosuz Ag

Araclari

Sifrelenmemis WLAN (Acik Kimlik Dogrulama) kullanirken,
kablosuz aginiz hicbir sekilde korunmaz. AP'nin ¢evresinde bu-
lunan ve bir sinyal duyabilen herkes aga katilabilir ve agi kulla-
nabilir. Tim kimlik dogrulama sireci ¢ok basitlestirilmistir ve
kimlik dogrulama / iliskilendirme degisimlerinden olusur

Aircrack-ng
Veri paketlerini yakalar ve aynisini 802.11 WEP ve WPA-PSK
anahtarlarinin kurtarilmasi icin kullanir.

Wireshark

Bu temelde bir ag protokoll analizcisidir - ag protokolleriniz, paket
bilgileriniz, sifre c6zme vb. Hakkinda en kiicuk ayrintilari saglamak
icin cok kullanilir.

Canvas

Immunity's CANVAS, 400'den fazla istismar ve coklu ylk seceneqi
iceren, yaygin olarak kullanilan bir aractir. Web uygulamalari,
kablosuz sistemler, aglar vb. Icin kullanish hale getirir.

H4Rpy
Otomatik WPA / WPA2 PSK Saldir Araci

WiFi Passview
WiFi Parolani saniyeler icinde kolayca kurtarabilen acik kaynakli,
toplu komut tabanli bir programdir.

©
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Sizma Testi icin kullanilan

Aktif Bilgi Toplama

Yontemleri

Sizma/pentest testi yapmak icin oncelikle hedefe ulasmak ger-
ekmektedir. Bu durum sadece sizma/pentest testleri icin degil,
genel olarak hackerlar tarafindan da kullanilan yontemlerdir.
Cunku sistemler karmasik yapilardir ve hakkinda ne kadar cok
sey bilinirse, sizma islemi o kadar kolay olmaktadir.

» dirb
Kali Linux’a kurulu olarak gelen dirb, cok sik tercih edilen bir
aractir. Web sitelerinin gortntulenebilecek uzantilarini tespit eder

ve bu uzantilar hakkinda bilgiler saglar.

)» Sandmap
Ag ve sistemler bulmaya yarayan bir aractir. Nmap Scripting
Engine ve TOR destegi bulunmaktadir.

)» DMitry
Acik portlarin, e-posta adreslerinin ve subdomain (alt alan adi) gibi
tarayarak, bilgiler saglayan aractir.
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Sizma Tesi icin kullanilan

Pasif Bilgi Toplama

Yontemleri

Pasif bilgi toplama yonteminde hedef ile dogrudan iletisime
gecilmezken, herkese acik bilgilerin taranmasi yapilarak bilgiler
toplanmaktadir. Bu sebeple hedef kendisi hakkinda bilgi top-
landigini bilmemektedir.

) Arama Motorlar
Arama motorlarl interneti tarayan devasa sistemlerdir. Insanlar,
sirketler ve topluluklarin internet ortaminda birakmis olduklari diji-
tal ayak izleri arama motorlar tarafindan indexlenir ve uzun bir
slre boyunca arama motorlarinda erisilebilir halde bulunur.

) Online Arsiv Siteleri ve Wayback Machine
Online arsiv siteleri arama motorlarina benzer bir sekilde interneti
tararlar ve internet Uzerinde bulunan bilesenleri arsivler.

) Netcraft
Web sitesinin sunucusunu, sunucunun isletim sistemini ve arka
planda calisan yazilimlarini tespit eden bir web sitesidir.

)» Whois
Web sitesinin yayinlandigi alan adinin kime ait oldugunu sorgu-
layan sitedir. Adres, e-posta adresi ve telefon numarasi gibi kritik
bilgileri saglayabilmektedir.

) TinfoLeak
Twitter hesaplarini kullanarak hedefteki kisinin bilgilerini toplama-
ya yarayan bir aractir.

©
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Neden SecroMix?

Ekibimiz, en prestijli CTF hack yarismalarina (“Capture the Flag™)
katilan penetrasyon testi deneyimine ve gerekli sertifikalara sahip
(CEH, LPT,...), standartlara uygun (KVKK, GDPR, BDDK, TSE, PCI
DSS, ISO 27001) arastirmaci ve hata odul programlarinda basarili
katihmcilari icerir.

Firma olarak riskleri azaltmak, tim guvenlik aciklarini dizeltmeye
yvardimci olmak ve bilgi guvenligi slirecinize destek saglamak icin
ayrintili oneriler ve ozel planlar sunuyoruz.

Unutmayin sistem sizma testleri/pentest/penetrasyon testleri,

herhangi bir kurulus icin bilgi glivenliginin gerekli bir unsuru ol-
mazsa olmazlarindandir.
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